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Zusammenfassung Der Controller Area Network (CAN) gehort zu den etabliertesten
Netzwerken in der Automobil-Branche. Um weiterhin die auf dem Markt immer steigen-
den Anforderungen an Brandbreite erfiillen zu kénnen, ist eine Lésung die Optimierung
durch Offsets. Dafiir werden wir die generelle Funktionsweise des CAN-Busses erldutern,
dazu gehoren das CSMA /CA Verfahren wie auch die Arbitrierung. Aufierdem wird ein
Uberblick iiber die verschiedenen Fehlererkennungs- und Fehlerbehandlungs-Mechanis-
men gezeigt. Um eine optimale Setzung der Offsets zu gewéhrleisten werden wir ver-
schiedene Scheduling Modelle analysieren wie auch die maximale Antwortzeit oder auch
Worst-Case Response Time (WCRT) genannt. Letzt- endlich werden wir die WCRT
minimieren und dadurch an Performanz dazu gewinnen, indem wir die Auslastung des
Busses zeitlich durch Offsets streuen. Damit soll eine kostengiinstige Alternative zu
anderen Netzwerken wie FlexRay geboten werden.

Schliisselwérter CSMA/CA - Frame-Arbitrierung - Fehlererkennung und Fehlerbe-
handlung - Transmission Time - Scheduling - WCRT - Offset

1 Einfithrung
1.1 Motivation

Die Verfiigbarkeit kostengiinstiger Komponenten der Mikroelektronik fithrte in der
Kraftfahrzeugtechnik zu Beginn der achtziger Jahre zur Einfithrung von weitgehend
autonomen elektronischen Steuergerdten fiir unterschiedliche Funktionsbereiche wie
z.B. Ziindungs-, Getriebesteuerungs- oder Antiblockiersysteme. Herbei zeigte sich bald,
dass weitere Funktionsverbesserungen und damit eine signifikante Verbesserung des
Fahrverhaltens erst dann mdoglich sein wiirde, wenn eine Zusammenarbeit der auf den
verschiedenen Steuergeriiten verteilten Prozesse durch Datenaustausch zwischen den
Gerdten moglich ist. Wegen der besonders hohen Anforderungen an die Sicherheit
der Dateniibertragung in einer von elektromagnetischen Stérungen gekennzeichneten
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Umgebung war es notwendig, ein besonders fiir diesen Einsatz geeignetes Kommunika-
tionskonzept zu entwickeln, da die bereits vorhandenen, fiir andere Einsatzbereiche
entwickelten Losungen, diese nicht erfiillen konnten.

1.2 Geschichte

Dies war die Ausgangslage fiir die, von der Firma Bosch begonnene Entwicklung des
Controller Area Network (CAN) Protokoll im Jahre 1983. Mit Intel zusammen wurde
der asynchrone serielle CAN-Bus 1985 zur Vernetzung von Steuergeriten in Automo-
bilen vorgestellt. Hauptséchlich sollte eine Reduktion der Kabel herbeigefiihrt werden,
um Gewicht und zeitgleich Kosten zu sparen. Aber auch die Situation an neuralgi-
schen Verkabelungsstellen, wie etwa die der Kabeldurchfiihrung vom Innenraum zu
den Vordertiiren konnten so entschérft werden.

1987 wurde die Schnittstelle fertig gestellt. Ein Jahr spéter stand der Chip von Intel
zur Verfiigung und Anfang der 90er Jahre schaffte es den Durchbruch im Automobilbau.
Der CAN-Bus wurde 1991 erstmals in der Mercedes S-Klasse serienméfig verbaut und
ist seit 2001 auch in Kleinwagen zu finden.

1.3 Einsatzbereich

Durch die hohe Verbreitung von CAN sind die Komponenten sehr preisgiinstig und
in hohen Stiickzahlen erhéiltlich. Der Feldbus hat unterschiedliche Einsatzbereiche, da
seine Geschwindigkeit recht flexibel von 10kbit/s bis 1Mbit/s reicht. Meistens wer-
den zwei getrennte CAN-Busse verwendet. Man unterschiedet sie entsprechend den
erforderlichen Datenraten in Highspeed-Bus ( grofler 250 kbit/s) fiir die Motor und
Sicherheitssteuerung und in Lowspeed-Bus ( kleiner 125 kbit/s) fiir die Komfort Elek-
tronik. Die Buslénge bei CAN steht unmittelbar im Zusammenhang mit der moglichen
maximalen Arbeitsgeschwindigkeit. Der Standardwert hierfiir liegt bei 125 kbit/s und
erlaubt Busldngen bis 500m. Beide Systeme sind voneinander getrennt. Ein Datenaus-
tausch zwischen beiden Systemen ist iiber einen Gateway moglich. Im Zuge der im-
mer weiter fortschreitender Audio- und Videotechnik in Automobilen wird mittler-
weile neben dem CAN-Bus (und weiteren) noch ein Multimedia-Bus betrieben, na-
mens MOST.

Mittlerweile hat sich die Nutzung des CAN-Busses nicht nur in Personen- und
Nutzfahrzeugen sondern auch im gesamten Bereich mobiler Systeme durchgesetzt. Er
findet einen vielfdltigen Einsatz auch in der Industrieautomation wie z.B. in Aufziigen,
landwirtschaftlichen Maschinen, Krianen, Baumaschinen, Miillfahrzeugen, militéarischen
Fahrzeugen oder im offentlichen Nahverkehr. [O. Alt, K. Etschberger]

CAN ist das fithrende serielle Bus System fiir eingebettete Controller und ein
etabliertes Netzwerk, dass 2003 international standardisiert wurde (ISO 11898-1). [W.
Zimmermann, R. Schmidgall, S. 107]



2 Bandbreite und Frames

CAN basiert auf einer linienférmigen oder sternférmigen Topologie und auf der Multi-
Master-Architektur. Die Kommunikation erfolgt ereignisgesteuert. Beim Standard-CAN
konnen maximal 211 = 2048 Identifier (11 Bits = Léinge des Identifiers) verschiedene
Nachrichten-Identifier definiert werden. Alle Teilnehmer am Bus hoéren das gleiche
Bit und, da die Reaktion aller Steuergerédte innerhalb einer Bitzeit erfolgt, muss die
Busldnge um so kleiner sein, je hoher die Bitrate ist. Die maximale Busldnge ist 40 m
bei 1 MBit/s (1000m bei 500 kbit/s).

Es werden 4 Frame Formate unterschieden: Data, Remote, Error und Overload
Frame. Uber das Data Frame (Datentelegramm) erfolgt die Dateniibertragung von
einem Sender zu einem oder mehreren Empfingern auf Initiative der Datenquelle, also
dem Sender. Mit dem Remote Frame (Datenanforderungstelegramm) kénnen Busteil-
nehmer, genauer gesagt die Empféanger, das Senden eines bestimmten Datentelegramms
mit demselben Identifier durch eine Datenquelle anfordern. Durch das Error Frame
(Fehlertelegramm) erfolgt die Signalisierung eines von einem Busteilnehmer, also Sender
oder Empfiinger, erkannten Fehlers. Und das Overload Frame (Uberlasttelegramm)
kann eine Verzogerung zwischen einem vorangegangenen und einem nachfolgenden Da-
ta oder einem Remote Frame realisiert werden. Sie kénnen mit einem Abstand (Inter-
frame Space) von mindestens 3 Bits aufeinander folgen.

2.1 Data Frame

Ein Data Frame setzt sich aus sieben Feldern zusammen. Das Startfeld (1Bit) markiert
den Beginn eines Frames durch ein dominantes Bit. Das Arbitrierungsfeld (12 Bits) fiigt
sich aus dem Identifier (11Bits) und dem RTR-Bit zusammen. Das RTR-Bit dient zur
Unterscheidung zwischen Data und Remote Frame. Beim Data Frame ist ein domi-
nantes Bit. Das Kontroll- oder Steuerfeld (6 Bits) besteht aus 4 Bits, die die Léinge
des Datenfelds angeben und 2 Bits die fiir Erweiterungen reserviert sind. Das Daten-
feld (0-64 Bits) enthélt die eigentliche Nutzinformation einer CAN-Nachricht und kann
0 bis 8 Byte umfassen. Das Datensicherungsfeld (CRC-Feld, 16 Bits) besteht aus ei-
ner 15 Bits Priifsequenz sowie einem rezessiv iibertragenen Begrenzungsbit. Mit der,
in der Priifsequenz enthaltenen redundanten Information kann ein Empféinger nach-
priifen, ob die empfangene Nachricht durch Stéreinwirkungen verfilscht wurde. Das
Bestitigungsfeld (Acknowledge Feld, 2 Bits) setzt sich aus dem Acknowledge Slot und
einem Begrenzungsbit zusammen und dient als Empfangsbestéitigung vom Empfianger.
Das Endefeld (7 Bits) schliet das Frame mit 7 rezessiven Bits ab.
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Abb. 1 Format einer Standard CAN-Nachricht (Data Frame). Das Format einer An-
forderungsnachricht (Remote Frame) unterscheidet sich lediglich durch den Wert des RTR-
Bits sowie einem leeren Datenfeld.

3 Frame-Arbitrierung

FEin wichtiger Punkt bei CAN ist die stattfindende Frame-Arbitrierung. Der Bus ar-
beitet nach dem CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance)
Verfahren und erméglicht so einen kollisionsfreien Buszugriff, wie auch eine durch Pri-
oritéten gesteuerte Gewichtung der Daten. Hierbei ist jeder Teilnehmer beziiglich des
Buszugriffs gleichberechtigt (Multi-Master-System) und kann auf den Bus zugreifen,
sobald dieser frei ist (zufilliger Buszugriff). Das Verfahren ermdoglicht eine ereignisge-
steuerte Dateniibertragung, die nur dann initiiert wird, wenn dies vom Sender aus als
erforderlich angesehen wird.

Wie bei jedem anderen ereignisgesteuerten System ist auch der CAN-Bus nicht de-
terministisch. Der bei kontrollierten Verfahren erforderliche Busverkehr fiir die Verwal-
tung des Buszugriffs entfillt dadurch. Aulerdem resultieren hieraus erheblich niedrigere
mittlere Busbelastungen sowie eine sehr kurze Latenzzeit gegeniiber zyklischen Ver-
fahren. Da aber nach Freiwerden des Busses auch mehrere Teilnehmer gleichzeitig den
Bus benutzen kénnten, wiirde dies zu einer Kollision fiithren. Hier greift die bitweise Ar-
bitrierung iiber den Identifier ein. Die Kommunikation iiber Nachrichtenidentifikation
unterscheidet priorisierte Nachrichten und erméglicht so am Ende der Arbitrierungs-
phase, dass nur ein Busteilnehmer den Bus belegt und so seine Nachricht verlustfrei
iibertragen kann. Legt man dariiber hinaus fest, dass eine hoch priorisierte Nachricht
nicht stindig den Bus anfordern kann, so ist es trotz des zufilligen Buszugriffs moglich,
Aussagen iiber die Latenzzeit einer Nachricht zu machen und somit die allgemeine Be-
dingung fiir Echtzeitfdhigkeit zu erfiillen.

Es gibt keine Empfingeradressen im Bus, so dass jeder Teilnehmer alle Nachrich-
ten hort (Broad-/Multicast). Diese Fihigkeit ist unter anderem sehr niitzlich fiir die
Synchronisation von Anwendungs- prozessen. Ein Knoten im CAN-Netzwerk kann ent-
weder im Sende- oder im Empfangsmodus sein. Wahrend ein Knoten sendet, lesen alle
anderen Knoten vom Bus. Die Empfinger entscheiden anhand des Identifiers einer



Nachricht, ob diese fiir sie relevant ist oder nicht. Nach dem Ende der Nachricht kann
der Knoten mit der am hochsten priorisierten Nachricht auf den Bus senden.
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Abb. 2 1. Knoten A, Nachricht mit hoherer Prioritdt, will auf den Bus zugreifen
2. Knoten B, Nachricht mit niedriger Prioritit, will auf den Bus zugreifen

3. Beide Knoten senden, aber Knoten B muss wieder warten

4. Nun kann auch Knoten B senden

3.1 Buspegel

Grundlage der bitweisen Arbitrierung ist die Unterscheidung von zwei physikalischen
Buspegeln, ndmlich einem dominanten (iiberstimmenden) und einem rezessiven (nachge-
beden) Pegel. Wollen nun beispielsweise mehrere Steuergerite einen Datenframe senden,
so geben sie jeweils ihrem CAN-Controller den Auftrag dazu. Jeder Controller schreibt
nun zunichst das Start- Feld des Frames auf den Bus und iiberpriift diesen, indem
er vom Bus liest. Da das Startfeld immer ein dominantes Bit ist, sind alle Schreib-
vorgénge vorerst erfolgreich. Nun beginnen die Knoten bitweise das Arbitrierungsfeld
und damit den Identifier auf den Bus zu schreiben und jeweils die geschriebenen Bits
zu iiberpriifen. Liest ein Knoten ein dominantes Bit vom Bus, wihrend er ein rezessives
geschrieben hat, bricht er die Arbitrierungsphase ab und geht in den Empfangsmodus
iiber. Es gewinnt der Knoten die Arbitrierung, der den niedrigsten Identifier und damit
die hochste Prioritdt hat. Unter der Voraussetzung, dass ein Identifierwert nur jeweils
einer Nachricht zugeordnet wird und dass eine logische Null durch einen dominanten
Buspegel abgebildet wird, kann dieser seine vollstdndige Nachricht senden, wahrend
die anderen Knoten auf die nichste Arbitrierung warten miissen.

Fiir den Fall, dass der Transfer einer Nachricht gleichzeitig von einem Sender als Daten-
telegramm (Data Frame) und von einem Empfinger als Datenanforderungstelegramm
(Remote Frame) initiiert wird, kann der Arbitrierungskonflikt nicht allein iiber den
Identifier gelost werden. In diesem Fall entscheidet das auf den Identifier folgende
RTR-Bit (Remote Transmission Request Bit) iiber das Buszugriffsrecht. Da mit dem
Datentelegramm die von einem Teilnehmer angeforderte Nachricht bereits gesendet



- R
Identifi Steuer-
entifier fg:’“‘“ 0 ... 8 Byte Datenfeld

10(9{8|7|6|5/4(3]2|1[0|R PR Sl IS PP T

mow

Teilnehmer 1

Teilnghmer 2

Teilnehmer 3

Stauerfald Datenfild
Teilnehmer 3 | Teilnehmer 3
@ @ | @ @
Buspegel Arbitrierungsphase Steuerfeld Datenfeld

Y

-

Teilnehmer 3| Teilnehmer 3

Abb. 3 Beispiel eines Arbitrierungsvorgangs im CAN-Protokoll. Die Teilnehmer 1, 2, und
8 beginnen gleichzeitig einen Arbitrierungsversuch (1). Teilnehmer 2 verliert zum Zeitpunkt
(2), Teilnehmer 1 zum Zeitpunkt (3) das Buszugriffsrecht. Beide Teilnehmer gehen damit in
den Empfangszustand. Am Ende der Arbitrierungsphase (4) besitzt nur noch Teilnehmer 8
das Buszugriffsrecht und schaltet seine Nachricht auf den Bus.

wird, kann die entsprechende Datenanforderung entfallen. Aus diesem Grunde wird
das RTR-Bit in einem Datentelegramm mit dem Wert 0, in einem Datenanforderungs-
telegramm mit dem Wert 1 gesendet.

Die Begrenzung der Lénge des Datenfeldes einer CAN—Nachricht auf maximal 8
Byte ist erforderlich fiir die Realisierung einer moglichst hohen Nachrichtenrate bei
kurzer Nachrichtenldnge, um die Latenzzeit fiir den Buszugang hochpriorer Nachrichten
sicher- zustellen, die maximal 130 Bitzeiten betragt. Auflerdem wichst die Wahrschein-
lichkeit fiir das Einfangen von Stérungen proportional mit der Blockldnge. Somit
ermdoglichen die kurzen Nachrichten eine funktionsfihige Dateniibertragung auch noch
unter sehr schwierigem elektromagnetischem Umfeld.

4 Fehlererkennungs- und Fehlerbehandlungs-Mechanismen

Aus dem urspriinglichen Einsatzgebiet des CAN-Protokolls in Kraftfahrzeugen, forderte
hohe Sicherheit auf der Dateniibertragungsebene. Um diese zu gewéhrleisten verfiigt
das CAN-Protokoll iiber verschiedene wirksame Mechanismen zur Erkennung verfil-
schter Nachrichten. Dazu gehoren die Verwendung des Cyclic Redundancy Code (CRC),
Message-Frame-Check, Acknowledge, Monitoring und des Bit-Stuffing. Die Erholzeit
des Gesamtsystems nach einer Fehlererkennung ist kiirzer als 30 Bitzeiten (die fiir das
Senden eines Bits benotigte Zeit, abhéngig von der Datenrate).

4.1 CRC-Check

Bei der zyklischen Blockpriifung (CRC-Check) wird die zu iibertragende Nachricht
als Polynom betrachtet und durch ein definiertes Generatorpolynom dividiert. Der
Divisionsrest dieser Modulo-2-Division bildet die mit der Nachricht zum Empfanger
iibertragene Priifsequenz (CRC-Sequenz). Empfangsseitig wird die empfangene Nach-



richt inklusive Priifsequenz (Divisionsrest) ebenfalls durch das Generatorpolynom di-
vidiert. Bei fehlerfreier Ubertragung ergibt sich kein Divisionsrest.

4.2 Message-Frame-Ckeck

Beim Message-Frame-Check werden die Lénge und die Struktur des Frames analysiert.
Die fest definierten Formatelemente, wie zum Beispiel rezessive Begrenzungsbits, wer-
den von allen Netzknoten auf Konsistenz iiberpriift. Wird ein Formfehler (Form Error)
detektiert, dann enthielt ein Bitfeld mit festgelegtem Wert ein oder mehrere Bits mit
nichtzuléssigem Wert.

4.3 ACK-Slot

Ein Sender erwartet im ACK-Slot die Bestétigung des fehlerfreien Empfangs der von
ihm gesendeten Nachricht durch mindestens einen Empfianger. Eine fehlende Bestéti-
gung, also kein dominanter Pegel im ACK-Slot, wird vom Sender als nicht angekommene
Nachricht und von ihm verursachter Fehler interpretiert.

4.4 Bit-Monitoring

Die Bitiiberwachung (Bit Monitoring) durch jeden sendenden Netzknoten iiberpriift ob
der von ihm gesendete Buspegel auch tatsédchlich auf dem Bus vorhanden ist. Stimmen
die beide Werte nicht iiberein, so liegt ein ,Bitfehler® vor. Das Uberschreiben eines
rezessiv ausgegebenen Buspegels durch einen dominanten Pegel wird von einem Sender
lediglich wiahrend der Arbitrierungsphase sowie wihrend des ACK-Slots akzeptiert.
Dadurch werden alle lokale Fehler beim sendenden Knoten und alle global auftretenden
Storungen wirksam erkannt.

4.5 Bit-Stuffing

Zur Vermeidung von Synchronisationsproblemen fiigt beim Bit-Stuffing der Sender
nach fiinf aufeinander folgenden, identischen Bits ein komplementéres Bit, das so ge-
nannte Stuff-Bit, in den Datenstrom ein. Das Stuff-Bit wird auch dann eingefiigt, wenn
nach fiinf identischen Bits ohnehin ein komplementéres Bit folgen wiirde. Der Stuff-Bit-
Mechanismus gilt nur fiir Data Frames und Remote Frames. Die Empfanger folgen der
gleichen Regel und entfernen die Stuff-Bits aus dem Datenstrom (,, Destuffing“). Wenn
ein Empfianger eine Sequenz von mehr als fiinf aufeinander folgenden, identischen Bits
erkennt, liegt ein Bit-Stuffing-Fehler vor.

4.6 ” Rest-Wahrscheinlichkeit”

Ein statistisches Ma# fiir die Datenintegritit eines Ubertragungssystem ist die , Rest-
Wahrscheinlichkeit “, die angibt, mit welcher Wahrscheinlichkeit Nachrichten in nicht
erkennbarer Weise verfilscht sein kénnen. Mit diesem Wert kann die Anzahl der wih-



rend der Betriebszeit eines CAN-Netzwerks nicht erkennbaren Ubertragungsfehler abge-
schétzt werden.

Ein wichtiges Merkmal des CAN-Ubertragungsprotokolls ist die Sicherstellung von
netzweiter Datenkonsistenz. Nach dem Aufschalten eines Fehlerflags durch einen Teil-
nehmer folgt némlich nicht nur der Abbruch der Ubertragung sondern auch das Ver-
werfen der bereits von anderen Teilnehmern fehlerfrei empfangenen Nachrichten. Aufer-
dem wird durch das sofortige setzen eines Fehlerflags innerhalb eines Bitzeitintervalls
(bzw. zwei beim ACK-Slot) die Fehlererkennungszeit gering gehalten. Fehler werden
so umgehend erkannt und eine schnelle Wiederholung einer gestorten Nachricht durch
den Sender der Nachricht ermdglicht.

Um die Problematik, dass ein defekter Knoten das gesamte System blockieren kann,
zu vermeiden, enthilt jeder CAN-Knoten einen Sende- und Empfangszéihler. Dieser
inkrementiert bei fehlerbehaftetem und dekrementiert bei fehlerfreiem Empfangsvor-
gang. Sie werden jedoch bei Fehlerfillen stiarker inkrementiert als sie bei Erfolgsfillen
dekrementiert werden. Auflerdem findet einen hohere Gewichtung von Fehlern statt,
die ein Teilnehmer als erster erkannt und signalisiert hat. Der Stand der Fehlerzéhler
ist somit ein Maf fiir die relative Héufigkeit von Stérungen und ein Merkmal fiir
wahrscheinlich defekte Knoten. Dieser Mechanismus wird verwendet, um selbstidndig
defekte Netzknoten zu erkennen und gegebenenfalls diese auch automatisch vom Bus
abzuschalten.

5 CAN-Scheduler

Man unterscheidet zwischen dem zeitgesteuerten (clock-, time-driven) Scheduler und
dem prioritétsgesteuerten (priority- driven) Scheduler.

Zeitgesteuerte Ablaufpline basieren typischerweise auf dem Master-Slave Mecha-
nismus. Dabei kontrolliert ein Master-Knoten den zeitlichen Ablauf des ganzen Netz-
werkes. Alle Prozesse miissen dafiir vor Ablauf bekannt sein. Sie werden anhand von
Phase, Periode, Ausfithrungsdauer und Deadline angeordnet und periodisch abgear-
beitet. Ein Beispiel fiir einen solchen zeitgesteuerten Scheduler ist der TT-CAN. Prio-
ritdtsgesteuerte Ablaufpline basieren hingegen auf dem bereits weiter oben erlduterten
Arbitrierungs-Mechanismus und sind ereignisgesteuert. Zur Festlegung der Prioritéiten
sind die Release-Time, die Ausfithrungsdauer wie auch die jeweilige Deadline aus-
schlaggebend. Ein Schedule ist eine Zuordnung von Prozessen auf verfiigbare Prozes-
soren.

Die Aufgabe eines zulidssigen CAN Schedulers ist die Entscheidung des zeitlichen
Ablaufs der Prozesse unter ihrer Priorititen, die wiederum durch Einhalten von Randbe-
dingungen wie z.B. beschriankte Verfiigbarkeit von Ressourcen, Abhéingigkeiten zwis-
chen Prozessen und Einhaltung von Deadlines entstehen. Insofern benstigt CAN eigent-
lich keinen Scheduler. Aber es gibt spezielle auf CAN aufgesetzte Protokolle, die einen
Scheduler vorsehen. Sie sind eine Kombination aus ereignisgesteuerten und zeitge-
steuerten Ablaufplénen.

5.1 Scheduling Modelle

Periodische Prozesse bestehen aus einem Job, mit festgelegter Ausfithrungszeit, der
innerhalb einer Periode ausgefithrt werden muss. Dieses Deadline-Intervall bezeich-



net die Zeit zwischen dem Zeitpunkt, zu dem ein Job ausfiihrbar wird (Freigabezeit)
und dem Zeitpunkt an dem er fertig gestellt sein muss. Ein System, dass periodische
Prozesse enthilt, entspricht einem zeitgesteuertem System (bzw. Scheduler). Spora-
dische Prozesse haben Jobs mit relativer Deadline, d.h. der Zeitpunkt, an dem der
néchste Job gestartet werden muss, ist nicht bekannt, aber der Abstand zwischen zwei
Startpunkten ist gréfler als eine gegebene untere Schranke. Ein System mit spora-
dischen Prozessen nennt man ereignisgesteuertes System (bzw. Scheduler).

Die Frage, die sich bei Schedulability stellt ist, ob es zu einer Menge von Prozessen
einen Ablaufplan gibt, der alle Randbedingungen einhélt, wie z.B. bestehende Dead-
lines. Diese lassen sich durch Frame Response-Time (Frame Antwortzeit) testen.

5.2 WCRT

Die Worst-Case Response Time beschreibt die Situation einer niedrig priorisierten
Nachricht, in der alle hoher priorisierten Nachrichten zeitgleich senden wollen. Dadurch
gelangt die Nachricht in eine Art Warteschleife, in der sie nicht nur auf einen freien
Buszugriff, sondern auch nach jeder verlorenen Arbitrierung das Senden der anderen
Nachricht abwarten muss, bis sie dran kommt.

Dabei unterscheidet man verschiedene Test-Arten zur Berechnung der Worst-Case
Response-Time.

5.3 Der hinreichende und exakte Test

Der hinreichende Test liefert ein wahre Aussage, wenn ein giiltiges Schedule existiert.
Bei falscher Riickmeldung hingegen kann dennoch mit gewisser Wahrscheinlichkeit ein
giiltiges Schedule existieren. Der exakte Test besteht aus dem hinreichenden Test und
dem notwendigen Test. Dieser liefert falsch, wenn kein giiltiges Schedule existiert. Bei
wahr hingegen kann dennoch mit gewisser Wahrscheinlichkeit kein giiltiges Schedule
existieren. Dadurch liefert der exakte Test nie falsche Aussagen iiber Schedulability.

Fiir die meisten Anwendungen reicht es aus, die recht pessimistische Response-Time
Berechnung des hinreichenden Test zu verwenden. Damit l4sst sich die Berechnung der
individuelle Frame Response-Time fiir jede Instanz eines Frames sparen. Die Analyse
des exakten Tests ist dagegen dann noch giiltig, wenn Deadlines eines Frames grofier
als ihr Intervall sind.

Der hinreichende Test ist schneller als die meisten Berechnungsformen zur Analyse
von schedulability. Grofitenteils deklariert er die gleichen Frame-Sets als schedulable
wie der exakte Test. Trotzdem bleiben Félle tibrig, in denen der exakte Test als einziger
Frame-Sets als schedulable richtig deklariert.

6 Korrekte Response-Time Analyse

Die bis jetzt verwendeten Response-Time Analysen nehmen eine fehlerfreie Kommu-
nikation auf dem CAN-Bus an. Das wiirde bedeuten, dass alle gesendeten Frames auch
korrekt empfangen wiirden, was in Realitit ganz anders aussieht. Stoérsignale sind gera-
de im Automobilen Bereich im hohen Mafle vorhanden, wie z.B. durch Handys, Radio
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und vielem mehr erzeugt. Obwohl diese mittlerweile durch optische Netzwerke um-
gangen werden konnten, wird dies aus Kostengriinden nicht von der Autoindustrie
erstrebt. Stattdessen wurde das Problem bei CAN durch die oben bereits erliduterten
Fehlerbehandlungs-Mechanismen gelost.

Das hat wiederum zur Folge, dass z.B. durch das Wiederversenden vorher falsch
empfangener Nachrichten die Latenzzeiten eines Frames steigen und mogliche Deadlines
nicht mehr eingehalten werden koénnten. Ausschlaggebend ist dies bei der Analyse
zur schedulability. Um eine korrekte Analyse zu gewiihrleisten, muss die Berechnung
der Worst-Case Response Time um das mogliche Auftreten von Fehlern auf den Bus
erweitert werden. Im Laufe der Jahre wurden hierfiir diverse Modelle entwickelt. Das
erste Modell wurde von Tindell vorgestellt. [N. Navet, F. Simonot-Lion, Chap. 13-20)

7 Offsets
7.1 Motivation

Durch die immer weiter ansteigenden Anforderungen an die Bandbreiten eines Bussys-
tems, insbesondere in der Automobilbranche, ist eine Losung fiir die Optimierung der
Auslastung iiber den bereits weit verbreiten CAN-Bus, die Verwendung von Offsets.
Aber nicht nur die Bandbreite, sondern auch die Aktualitit der Daten spielt gerade im
Automobilen-Bereich eine grofie Rolle. Diese hingt unmittelbar mit der WCRT zusam-
men und wird durch eine geringe maximale Auslastung des CAN-Busses gewihrleistet.
Durch wachsende Auslastung des CAN-Busses, steigt automatisch auch der WCRT.
Der WCRT beschreibt die Situation fiir ein Frame, bei dem alle héher prio- risierten
Nachrichten synchron iibertragen werden. Um diese Situation zu vermeiden und damit
auch den WCRT zu verringern, wird zunéchst die erste Instanz eines Datenstroms eines
periodischen Frames zeitverzogert versendet, dem so genannten Offset, vorausgesetzt
der Knoten ist zum Senden bereit. AnschlieBend werden nach dem ,Start-Frame* die
darauf folgenden Frames des Datenstroms periodisch versendet. Ist erst einmal das
Offset gesetzt, stehen die Sendezeiten der kommenden Frames fest.

Die Wahl des Offsets hat Einfluss auf die Spitzenbelastung des Busses und damit
auch auf das WCRT-Verhalten. Um diesen zu verringern werden die frithesten Sende-
zeitpunkte so weit wie moglich zeitlich gestreut. Dafiir wird das Offset jeweils so gew&hlt
dass es moglichst weit von bereits gesendeten Frames ist. Damit sollen synchrone Zu-
griffe auf den Bus vermieden werden, die wiederum Spitzenlasten bewirken wiirden.
Offsets fiihren also zu einer Desynchronisation der Datenstrome einer Nachricht, was
sich wiederum giinstig auf die Worst-Case Response-Time auswirkt, da der Daten-
strom zeitlich homogener verteilt wird. Durch die Verwendung von Offfsets entstehen
Schwierig- keiten, wie zum Beispiel die Wahl des Offsets, die Berechnung der Worst-
Case Response-Time, aber auch die Implementierung auf den Knoten.

Zur Berechnung der WCRT wird Software verwendet, wie z.B. Netcarbench, die
Datensitze iiber Netzwerkbelastung, Anzahl der ECUs, die auf die Perioden verteilten
Frames und vielem mehr erstellt. [N. Navet, F. Simonot-Lion]

Da im CAN-Bus die Nachrichten prioritidtsgesteuert versendet werden und nicht
zeitgesteuert wie z.B. im TTCAN, wird jede Offset Belegung auf jedem Knoten un-
abhingig ausgefiihrt, da keine globale Synchronisation herrscht. Bei der Wahl des Off-
sets spielen diverse Faktoren eine Rolle. Wie bereits oben erwéihnt, arbeitet CAN nach
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dem Arbitrierungs-Mechanismus und ist damit ereignisgesteuert. Um fiir ein ereignis-
gesteuertes System einen giiltigen Scheduler zu finden muss jede Offset Belegung auf
jedem Knoten angepasst werden.

7.2 Offsets setzen

Jeder Job wird durch einen Tupel (C, D, T, O) beschrieben. C beschreibt die Worst-
Case-Transmission-Time , D die Deadline, T die Transmission-Period und O das Offset.
Die Granularitit G bestimmt die Zeitabstéinde zwischen zwei moglichen Release-Times.
Die Release-Time R gibt den frithesten Zeitpunkt an, an dem ein Job ausgefiihrt wer-
den kann. Die Periode ist die Ausfithrungsdauer, die die Zeit vom Ausfithren bis zum
Beenden des Jobs beschreibt. Damit ist die Periode auch zeitgleich die Deadline des
Jobs, weil der Job sonst mit sich selbst in Konflikt kiime. Ein Intervall beschreibt ein
Set von aufeinander folgenden méglichen Release-Times.

Periods
020 ms
415ms
210 ms

Perniods
020 ms
A15ms
=10 ms

Abb. 4 Periodischer Zugriff von 8 wverschiedenen Jobs mit wunterschiedlichenj Dead-
lines(10ms, 15ms und 20ms). Ohne Offsets(oben) und mit Offsets(unten)

Zunédchst wird angenommen, dass alle Jobs J nach ihrer Periodizitdt T sortiert
sind, sprich diejenigen mit kiirzerer zeitlicher Deadline werden als erstes bearbeitet.
Der Algorithmus setzt dann iterativ die Offsets von J; bis J5,. Betrachtet wird nun ein
Durchlauf fiir Jg, mit 1jkjn:

Setze Offset fiir Jy, so dass die Absténde zwischen den Jobs vor und nach Ji, maximiert
werden.

1. Suche nach Ly, dem Intervall mit der geringsten Auslastung in [0, I[, dem
Intervall indem alle Jobs mindestens einmal ausgefiihrt worden sind.

2. Markiere das lingste gefundene Intervall L; mit einem Startpunkt und einem
Endpunkt in [0, Ij[.

3. Setze das Offset in die Mitte von Lj, was seines Possible Release Time R
entspricht.

4. Aktualisiere die Release Time, um das gesetzte Offset mit der entsprechenden
Release Time im Intervall [0, In[, zu speichern.
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Durch dass gesetzte Offset des ersten Jobs sind alle darauf folgenden periodisch-
en Aufrufe dieses Jobs gekennzeichnet. Weitere Jobs orientieren sich quasi an bereits
gesetzte Offsets und finden zwischen den Aufrufen Intervalle, in welchen die geringste
Auslastung herrscht.In diesen plazieren sie ihr Offset zentral. Das wiederholt sich bis
alle Jobs ihr Offset gesetzt haben. Das Intervall, in dem alle festgelegten Jobs ihre
Deadlines erfiillen ist damit schedulable. [N. Navet, F. Simonot-Lion]

time 0(2| 4 (6 8 |10|{12] 14 (16| 18
possible release time :(1|2| 3 (4| 5 |6 |7 | 8 | 9] 10
R[i] (frames released) fial |fza fi2 fan

Abb. 5 fi=(T1=10, O1=4), f2=(T2=20, 01=8), f3(T53=20, O1=18)

7.3 Ergebnisse

Der hauptséchliche Gewinn durch die Anwendung der Offsets besteht in der Reduzie-
rung der WCRT fiir niedrig priorisierte Nachrichten. Die Verbesserungen machen sich
immer dann deutlicher bemerkbar, je mehr die Prioritdt abnimmt. In der Praxis sieht
es oft so aus, dass ein Grofiteil der Auslastung ca. 30 Prozent eines Netzwerkes durch
einen Knoten verursacht wird. Dieser dient in der Regel als Gateway zwischen den
Netz- werken. Erstaunlicherweise ist die ECU Auslastung unter diesen Bedingungen
ghnlich zur vorher angenommenen gleichméfig verteilten.

Um den genauen Vorteil der Nutzung von Offsets ermitteln zu konnen, fanden
Tests statt, die die Auswirkungen auf die Nutzlast mit und ohne Offsets verglichen.
Die geplotteten Ergebnisse zeigten deutlich, dass durch die Anwendung von Offsets
regelmafig auftretende Spitzenlasten vermieden werden konnten. Und das nicht nur
auf ECU Seite sondern auch bei der CPU, weil dadurch auch das zeitgleiche Senden
und Empfangen von Nachrichten vermieden werden kann. Die Konzentration der Aus-
lastung auf einen oder mehreren wenigen Knoten, wie sie in der Praxis oft vorkommt,
wurde weiter beobachtet und miteinander verglichen. Es zeigte sich, dass durch die
Anwendung von Offsets, die am ausgelasteten Knoten bereits eine 34,5 prozentige Re-
duzierung der WCRT mit sich brachte und eine 48 prozentige Reduzierung bei den
vier meist ausgelasteten auftrat. Um nun auch noch kommende Autogenerationen
mit dem CAN-Bus realisieren zu konnen, schaute man sich an, ob diese signifikan-
ten Verbesserungen auch bei weiterem Anstieg der Datenrate erreichbar blieben. Und
tatséchlich konnte festgestellt werden, dass die Performanz, also auch die WCRT, eben-
so bei 60 Prozent, also doppelt so hoher Datenrate, noch genau die gleiche ist. Dabei
war der Gewinn bei Netzwerken, die die Knotenanzahl beibehielten und die Datenrate
erh6hten minimal besser, als bei denjenigen in denen die Knotenanzahl erhéht wurde.

Da aber beim Standard CAN-Bus eine globale Synchronisation vorherrscht, arbei-
ten die Knoten nach einer lokalen Zeit. Dadurch besteht trotz Desynchronisation durch
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70

—— Without offset
——— With offsets

60

Work waiting for transmission (ms)

0 200 400 600 800 1000
Time (ms)

Abb. 6 Menge an Jobs die auf das Buszugriffsrecht warten, quasi Spitzenlasten bei der
Response-Time ohne Offsets und mit Offsets

die Offsets immer noch die Moglichkeit, dass zwei Knoten zeitgleich auf den Bus zu-
greifen wollen und jeweils Frames senden wollen. Um dieses Szenario ausschlieflen zu
konnen, wére ein neuer Ansatzpunkt zur Optimierung des CAN-Busses notig. Diese
schlieBft die Synchronisation der ECUs, also eine vereinfachte Ausfithrung des zeitge-
steuerten CAN-Busses mit ein.

8 Fazit

Durch das prisentierte Modell zur Festlegung von Offsets wurde mit geringer Kom-
plexitét eine mogliche Optimierung des CAN-Busses vorgestellt. Damit wurde eine Ba-
sis geschaffen fiir weitere Fortschritte und Verbesserungen. Auflerdem wurde gezeigt,
dass so eine signifikante Performanz Steigerung ermdoglicht werden kann und der CAN-
Bus dadurch als prinzipielles Netzwerk in den kommenden Auto Generationen weiter
verwendet werden kann. Diese Methode kann als Kompromiss zwischen event- und
zeitgesteuerter Kommunikation interpretiert werden.
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